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HIDDEN EXTREMISM

Rechtsextreme Online-Okosysteme

erkennen und bekampfen

Die deutschsprachige rechtsextreme Szene versucht
seit einigen Jahren gezielt, gesellschaftliche
Spaltungen zu vertiefen. Thr Ziel ist es, radikale
Ideologien in der Mainstream-Gesellschaft zu
verankern und Unterstiitzung dafiir zu gewinnen.
Dazu setzt sie auf komplexe und manipulative
Kommunikationsstrategien, insbesondere auf
bevorzugten Social-Media-Plattformen wie Tik Tok,
um eine breite Offentlichkeit zu erreichen. Diese
Aktivititen werden durch ein weit verzweigtes und
dezentrales Netzwerk auf verschiedenen Online-
Plattformen verstirkt — mit messbarem Erfolg, wie
die jiingsten Wahlergebnisse rechtsextremer und
rechtspopulistischer Parteien zeigen.

Das RECO_DAR-Projekt (,,Rechtsextremistische
Okosysteme als Motor fiur Hassreden -
Verbreitungs- und  Rekrutierungsstrategien)
hat das deutschsprachige rechtsextreme Online-
Okosystem systematisch untersucht und dabei neue
Strategien aufgedeckt, mit denen rechtsextreme
Akteur*innen auf TikTok und anderen sozialen
Medien gezielt ihre Reichweite ausbauen und
neue Zielgruppen ansprechen. Die folgenden
wissenschaftlichen Erkenntnisse und daraus
abgeleiteten Empfehlungen bieten politischen
Entscheidungstriger*innen, sozialen Medien sowie
Fachkriften in der Sozial- und Jugendarbeit einen
Uberblick iiber diese Entwicklungen und mégliche
Handlungsoptionen.

Wie werden TikTok und soziale
Medien von der extremen
Rechten genutzt?

TARNUNG DER TOXIZITAT

Die extreme Rechte auf TikTok verbreitet ihre Nar-
rative meist nicht offen gewalttitig oder hasserfiillt.
Stattdessen setzt sie auf eine Mischung aus Videos,
Symbolen und codierter Sprache, um (implizit) Hass
und extremistische Botschaften subtil zu transportie-
ren — ohne dabei sofort aufzufallen oder gemeldet zu
werden. Dieses Vorgehen fiihrt zu einer Form des ,ver-
steckten Extremismus® (bidden extremism).

SPALTUNG DER GESELLSCHAFT
MIT NEGATIVEN EMOTIONEN

Rechtsextreme schieben bestimmten Gruppen die
Schuld an sozialen Problemen zu und stilisieren sie
als akute Bedrohung, um Angst und Wut zu schiiren
sowie Handlungsbereitschaft zu fordern. Gleichzeitig
konstruieren sie eine vermeintlich einheimische Identi-
tit, die angeblich durch eine ebenso kiinstlich geschaf-
fene ,progressive” Identitit gefihrdet wird. Zu dieser
zihlen sie unter anderem Migrant*innen, ,die Linken®,
»die Griinen®, internationale und europiische Institu-
tionen, LGBTQI+-Personen, Medien usw.
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LEGITIMATION DURCH
DESINFORMATION

Rechtsextreme steigern ihre Glaubwiirdigkeit auf
TikTok, indem sie auf ,alternative Nachrichtenpor-
tale verlinken — scheinbar serise, aber unzuverlissige
Webseiten, die Desinformationen verbreiten. Gleich-
zeitig untergraben sie das Vertrauen in etablierte In-
stitutionen und Informationsquellen, indem sie diese
als feindselig, unehrlich und gesellschaftsschidlich
darstellen.

Ein TikTok-zentriertes,
plattformiibergreifendes Okoxystem

der extremen Rechten

Telegram

Politische Parteien k

Petitionen 0

ERHOHUNG DER
REICHWEITE

Rechtsextreme koordinieren auf Plattformen wie
Telegram gezielt Kampagnen, um ihre Inhalte
auf TikTok sichtbarer und populirer zu machen.
Diese plattformiibergreifenden Netzwerke dienen
auch dazu, die Reichweite von Back-up-Accounts
zu steigern, wenn ,Haupt-Accounts® auf TikTok
gesperrt wurden.

zu TikTok
von TikTok
Alternative Nachrichten,
Welbseiten, SoMe
Webseiten

/ it
Mainstream-Quellen
SoMe

Rechtsextreme
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Warum ist das problematisch?

SCHWACHUNG DER DEMOKRATIE
VON INNEN HERAUS

Durch geschickte Formulierung radikaler Narrative
wirken rechtsextreme Ideen weniger extrem und erschei-
nen einem breiteren, moderaten Publikum als akzeptab-
ler. Dies kann dazu fiithren, dass Zuschauer rechtsextreme
Ansichten iibernehmen, da Rechtsextreme reale Probleme
tibertrieben und als existenzielle Bedrohungen darstellen,
um Schutzinstinkte zu aktivieren. Zudem profitieren sie
von diesem Vorgehen bei Wahlen und in der politischen
Gesetzgebung, indem sie Unterstiitzung fiir Mafinahmen
gewinnen, die Demokratie und Menschenrechte ein-
schrinken — etwa die freie Berichterstattung durch un-
abhingige Medien, die Unabhingigkeit der Justiz oder
die Gleichberechtigung religiéser und LGBTQI+-Min-

derheiten.

SCHAFFUNG ALTERNATIVER
REALITATEN

Die gezielte Verbreitung irrefithrender Nachrichten iiber
Links zu ,alternativen® Webseiten untergribt das Vertrau-
en in serivse Medien und demokratische Institutionen.
Wenn Menschen nicht mehr wissen, welchen Informatio-
nen sie vertrauen kénnen, und grundlegende Fakten nicht
mehr als gemeinsame Grundlage dienen, wird es unmég-
lich, kollektive Losungen fiir gesellschaftliche Herausfor-
derungen zu finden.

FORDERUNG VON
PARALLELGESELLSCHAFTEN

Die Abwertung bestimmter gesellschaftlicher Gruppen
und staatlicher Institutionen durch rechtsextreme
Narrative schafft ein Klima des Misstrauens, verstirkt
Spannungen und vertieft gesellschaftliche Spaltungen.
Dies schwicht den sozialen Zusammenhalt und kann
Konflikte begiinstigen. Langfristig haben polarisierte
Gesellschaften zudem groflere Schwierigkeiten, eine ge-
meinsame Vision fiir das Zusammenleben zu entwickeln
und kollektive Probleme zu bewiltigen.

BEEINFLUSSUNG DER MASSEN
DURCH UMGEHUNG VON
MODERATION

Durch ,versteckten Extremismus® und plattformiiber-
greifende Netzwerke gelingt es Rechtsextremen, trotz
Verbreitung (implizit) hasserfiillter Inhalte auf grofien
Online-Plattformen aktiv zu bleiben und einschrinken-
de Moderationsmaf$nahmen durch die sozialen Medien
selbst zu umgehen. Gleichzeitig verstirken plattform-
ibergreifende Kampagnen ihre Reichweite und erhéhen
die Wahrscheinlichkeit, dass Algorithmen ihre Beitrige
neuen Nutzern vorschlagen. Dadurch werden rechtsex-
treme Botschaften einer breiten Offentlichkeit zuging-
lich und entfalten eine gréfere Wirkung.

Der Ansatz zum Mainstreaming
rechtsextremer Ideen im Internet

Mainstreaming rechtsextremer Botschaften

viele Menschen
erreichen

Prasenz auf grof3en Social-Media-

Menschen Uberzeugen

Extremismus akzeptabler

Plattformen aufrechterhalten machen
I I
I | I |
. Kontos Moderation Dringlichkeit .Quellen”
wiederaufbauen umgehen
PlattformuUbergrei- Hass verstecken: Hass-verstecken: altl_elprt(astiz\fen“
fendes Okosystem borderline content Framing-Strategie " Seiten
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Angesichts der erheblichen Risiken, welche die Online-
Aktivititen der extremen Rechten fiir Demokratie
und Menschenrechte darstellen, ist es entscheidend,
dass relevante Akteur*innen gezielt gegensteuern. Im

Optionen fiir soziale Medien

1. Um den dkosystemgetriebenen Strategien der
extremen Rechten zur Aufrechterhaltung ihrer
Konten entgegenzuwirken, sollten soziale
Medien ihren Ansatz zur Inhaltsmoderation
anpassen, indem sie verstirkt auf die Priven-
tion von Umgehungsstrategien setzen. Bevor
ein Konto sanktioniert wird, sollten (1) Back-
up-Accounts vorab identifiziert und (2) bereits
markierte Back-up-Accounts entfernt oder
durch eine Reichweitenreduzierung (,,shadow
ban“) eingeschrinkt werden.

* Umsetzung:  Back-up-Accounts  kénnen
anhand nahezu identischer Benutzernamen
erkannt werden, insbesondere wenn markier-
te Profile in Biografien, Bildunterschriften,
Kommentaren oder Beitrigen erwihnt werden.
Zusitzlich konnen Metadaten (z. B. IP-Ad-
ressen) genutzt werden, um solche Accounts
frithzeitig zu identifizieren — eine Methode,
die auch zur Aufdeckung von Bot-Netzwerken
und staatlich gesponserten Desinformations-
kampagnen eingesetzt werden kann. Eine Veri-
fizierung potenzieller Back-up-Accounts kann
durch den Vergleich von Inhalten und Abon-
nent*innen erfolgen.

¢ Risiken:

- Falsch positive Ergebnisse konnten zu Unzu-
friedenheit und Beschwerden bei Nutzer*in-
nen fiihren. Eine Moglichkeit zur Anfechtung
der Mafinahme sollte daher bereitgestellt
werden.

- Die Maflnahme konnte Vorwiirfe der Uber-
wachung, Zensur oder iibermif3igen Eingriffe
nach sich ziehen, was rechtliche Konsequen-
zen im Hinblick auf die Meinungsfreiheit
haben kénnte. Um dieses Risiko zu minimie-
ren, sollten Plattformen ihre Entscheidungen
transparent begriinden, etwa durch Verweise
auf unabhingige Forschung.

Folgenden werden konkrete Handlungsempfehlungen
vorgestellt — einschliefilich potenzieller Risiken und
damit verbundener Herausforderungen.

*  Herausforderungen:

- Die Identifizierung von Back-up-Accounts
ist ressourcenintensiv und erfordert entweder
hohes personelles Engagement oder erhebliche
Investitionen in Forschung, Entwicklung und
Rechenleistung fiir KI-gestiitzte Losungen.

- Die Nutzung von Metadaten zur Aufdeckung
von Back-up-Accounts kann leicht durch
VPNs oder offentliche Netzwerke umgangen
werden und konnte zudem gegen die DSGVO
verstoflen.

Um die Durchsetzung von Gemeinschafts-
richtlinien im Zusammenhang mit der Ent-
fernung von implizitem Hass zu erleichtern,
sollten soziale Medien mit Expert*innen zusam-
menarbeiten, um die Trainingsdatensitze fiir
KI-Tools zu diversifizieren und regelmiflig zu
aktualisieren.

*  Umsetzung: Durch die Zusammenarbeit mit
Extremismusforscher*innen und Vertreter*in-
nen betroffener Gemeinschaften kénnen Dog
Whistles (verschliisselte Botschaften fiir Einge-
weihte), Codewdrter und grenzwertige Inhalte
in neuen Datensitzen annotiert werden.

e Risiken:

- Die Mafinahme konnte zu Vorwiirfen von
Zensur fihren. Zur Risikominderung sollte
das Ausmaf des Problems und dessen Schid-
lichkeit in einfacher Sprache und anhand kon-
kreter Beispiele erklirt werden.

- Falsch positive Ergebnisse durch KI kénnen
zu Unzufriedenheit und Beschwerden bei
Nutzern fiihren. Zur Risikominderung sollte
ein Berufungsverfahren angeboten werden.
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Optionen fiir soziale Medien

*  Herausforderungen:

- Dog Whistles verindern sich stindig, was ein
kontinuierliches Monitoring und regelmiflige
Updates der Datensitze erfordert — ein ressour-
cenintensiver Prozess.

- Datenbias kann dazu fiihren, dass bestimmte
Gruppen oder Religionen unverhiltnismifig
betroffen sind.

- Die kontinuierliche Erweiterung der Datensit-
ze und das Training der KI stellen eine zusitz-
liche finanzielle Belastung dar.

3. Um der dkosystemgetriebenen Desinformation
und Propaganda der extremen Rechten entge-
genzuwirken, sollten soziale Medien Mechanis-
men zur Uberpriifung externer Links etablieren
oder bestehende Mechanismen ausweiten, sodass
auch URLs in Kommentaren, Bild unterschriften
und Beitrigen iiberpriift werden. Nutzer sollen
vor diesen Links gewarnt werden, wenn deren
Inhalte gegen die Gemeinschaftsrichtlinien der
jeweiligen Plattform verstofien.

*  Umsetzung: Durch Partnerschaften mit Fach-
expert*innen aus den Bereichen Extremismus-
und Desinformationsforschung kann eine
Datenbank der hiufigsten Webseiten erstellt
werden, die zur Verbreitung extremistischer
Ideen und Desinformation genutzt werden —
einschliefllich relevanter Indikatoren. Diese
Indikatoren kénnen zur Weiterentwicklung
von KI-Modellen genutzt werden, um entspre-
chende Inhalte zu erkennen. Von der KI als
problematisch markierte URLs sollten vor der
Kennzeichnung durch menschliche Moderato-
rinnen iiberpriift werden. Prioritit sollte dabei
auf Links liegen, die mit bereits sanktionier-
ten Konten oder Netzwerken in Verbindung
stehen.

¢ Risiken:

- Die Mafinahme konnte zu Vorwiirfen von
tibergriffiger Zensur und/oder politischer Vor-
eingenommenbheit fiihren.

|

1
&

Falsch positive Ergebnisse konnen in Nutzer-
unzufriedenheit und erheblichen wirtschaftli-
chen Verlusten resultieren, da Influencer*innen
und Marken oft auf externe Links angewiesen
sind. Zur Risikominderung sollten menschli-
che Uberpriifungen und die Moglichkeit eines
schnellen Berufungsverfahrens fiir Influen-
cer*innen und Marken eingefiihrt werden.

Rechtliche Risiken durch mégliche Verletzun-
gen der Meinungsfreiheit und des Handels-
rechts miissen berticksichtigt werden.

Die Mafinahme kénnte durch gesetzliche Ein-
schrinkungen im Bereich plattformiibergrei-
fendes Tracking, Datenscraping und Analyse
beeintrichtigt werden.

Her: ausforderungen:

Warnungslabel kénnen durch Verschleierungs-
techniken wie URL-Shortener, QR-Codes und
Leetspeak einfach umgangen werden.

Die automatische Erkennung von Links in Bei-
trigen fiir Screening ist ressourcenintensiv, da
dies eine OCR (optische Zeichenerkennung)
erfordert.

Erhebliche Rechen-, Betriebs- und finanzielle
Ressourcen sind erforderlich, um die notwen-
digen Daten zu verarbeiten, ein KI-System zu
trainieren und Mitarbeiter*innen bereitzustel-
len, welche markierte URLs iiberpriifen und
Berufungen bearbeiten.

Technische Herausforderungen beim Scraping
von Daten sind angesichts der Vielzahl an
Plattformtypen (z. B. Webseiten, andere soziale
Medien) moglich bzw. erwartbar.

RECO_DAR
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Optionen fiir soziale Medien

4. Um die Bekimpfung der 6kosystemgetriecbenen
Desinformations- und Propagandabemiihungen
der extremen Rechten effizienter zu gestalten,
sollten soziale Medienplattformen Nutzer*in-
nen die Moglichkeit bieten, externe Links zur
Uberpriif ung zu melden.

* Umsetzung: Die bestehende Meldefunktion
tiir Beitrige und Konten sollte um eine zusitz-
liche Option zur Meldung von URLs erweitert
werden. Gemeldete Links konnten von KI auf
offensichtliche Verstofle gegen Gemeinschafts-
richtlinien tiberpriift werden — beispielswei-
se auf die Gutheiflung von Gewalt. Falls eine
KI einen Link als potenziell problematisch
markiert, sollte eine menschliche Uberpriifung
erfolgen, bevor eine Warnung fiir Nutzer*in-
nen hinzugefiigt wird.

¢ Risiken:

- Die Mafinahme konnte zu Vorwiirfen von
tibergriffiger Zensur und/oder politischer Vor-
eingenommenheit fithren. Zur Risikominde-
rung sollten regelmiflige Transparenzberichte
eine Evaluierung dieser Mafinahme beinhalten.

- Rechtliche Risiken im Hinblick auf Meinungs-
freiheit und Handelsrecht sind zu beriicksich-
tigen.

- Gesetzliche Einschrinkungen beim platt-
formiibergreifenden Tracking, Datenscraping
und der Datenanalyse kénnten die Umsetzung
erschweren.

- Es besteht das Risiko, dass die Mafinahme
durch Massenmeldungen missbraucht wird.
Ein Monitoring des Meldeverhaltens sollte ein-
gerichtet werden, um gezielten Missbrauch zu
erkennen und zu sanktionieren.

RECO_DAR
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Herausfor derungen:

Erhebliche Rechen-, Betriebs- und finanziel-
le Ressourcen sind erforderlich, um URLs zu
analysieren und zu Giberpriifen.

Technische Schwierigkeiten beim Scraping von
Daten konnen auftreten, insbesondere durch
die Vielfalt der Plattformtypen (z. B. Websei-
ten, andere soziale Medien).
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Optionen fiir politische Entscheidungstrager*innen (EU)

1. Um den okosystemgetriebenen Online-Strate- 2. Um Back-up-Accounts und andere Account-
gien der extremen Rechten entgegenzuwirken, Sicherungsstrategien der extremen Rechten
sollten politische Entscheidungstriger*innen proaktiv zu bekimpfen, sollten Politiker*innen
die Einbindung von Bedrohungsanalysen zu Initiativen zum Wissensaustausch zwischen
plattformiibergreifenden extremistischen Netz- sozialen Medien iiber Content-Moderation un-
werken und Propagandakampagnen in die Da- terstiitzen, z. B. TrustCon. Aufierdem sollten sie
tenaustauschmechanismen des Global Internet die Forschung zu diesen Strategien férdern und
Forum to Counter Terrovism (GIFCT) unter- den Austausch zwischen Plattformen und Ex-
stiitzen. pert*innen erleichtern.

*  Umsetzung: Eine Plattform zur Verhinderung * Umsetzung: Bestehende Initiativen sollten
des Missbrauchs digitaler Plattformen durch gestirkt und zusitzliche Anreize fiir soziale
Terrorist*innen und gewalttitige Extremist*in- Medien geschaffen werden, um eine breitere
nen existiert bereits (GIFCT). Der derzeiti- Beteiligung zu fordern. Regierungsvertre-
ge Datenaustausch konzentriert sich jedoch ter*innen konnten einbezogen werden, um
hauptsichlich auf Inhalte, nicht auf Netzwer- Netzwerke aufzubauen, Herausforderungen
ke. Die Datenaustauschmechanismen sollten zu diskutieren und offentlich-private Partner-
um netzwerkbezogene Bedrohungsanalysen schaften zu initiieren.
erweitert werden, z. B. zur Identifikation platt-
formiibergreifender extremistischer Kampag- * Risiken:
nen. N

¢ - Der Austausch von Losungen und Techno-
logien konnte Plattformen davon abhalten,

¢ Risiken: wiber den Tellerrand hinauszudenken® und in
. . . ) eigene Innovationen fiir die Entwicklung von

- Einige relevante Daten kénnten sensibel sein . . .

. L Moderationsmafinahmen zu investieren. Zur
und Geschiftsgeheimnisse oder Schwachstel- .. . . .
. Risikominderung sollten insbesondere nicht-
len enthalten, was den Austausch fiir manche . . .
. o proprietire Themen wie Trends bei Modera-
Plattformen unpraktikabel oder nachteilig . .
tionsumgehungsstrategien im Fokus stehen, zu
macht. . . ..
denen auch Forscher*innen beitragen kénnen.
- Geteilte Daten konnten geleakt, missbraucht
"
oder genutzt werden, um Konkurrent*innen *  Herausforderungen:
zu schaden.
- Datentierte Technologien und firmenspezi-
fische Losungen sind rechtlich geschiitzt und

*  Herausforderungen: . . o .

werden daher nicht uneingeschrinkt geteilt.

- Einschrinkungen durch die DSGVO kénnten . . ..

) . 8 . - Unterschiede zwischen Plattformen koénnten
die Weitergabe bestimmter Daten erschweren. . N L e
dazu fiihren, dass Losungen nicht iibertragbar
- Plattformen konnten sich angesichts der sind.
Risiken ohne klare Anreize schwer zur Teil- . ) . .
L - Die Entwicklung technologischer Losungen
nahme motivieren lassen. . . . .
ist kostenintensiv. Plattformen haben keinen

- Die Mafinahme wiirde eine zusitzliche opera- Anreiz, ihre teuer entwickelten Mafinahmen
tionelle Belastung fiir das GIFCT darstellen. mit Konkurrenten zu teilen, da sie selbst keinen

direkten Nutzen daraus ziehen, wihrend Mit-

- Unterschiedliche technische Standards der b .. N ’

N ewerber profitieren wiirden.
Plattformen konnten den Austausch von
Daten erschweren.
RECO_DAR
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Um diezeitnahe Entfernungvon problematischen
Inhalten zu erleichtern, sollten Politiker*innen
den Digital Services Act (DSA) anpassen und
verbindliche Richtlinien zur Vereinfachung
von Meldeverfahren fiir digitale Dienstleister
einfiihren, da die aktuellen Prozesse zu lang und
kompliziert sind.

*  Umsetzung: Die Sprache des Meldeprozesses
sollte mit der Hilfe von Linguist*innen, Kom-
munikationsexpert*innen und — bei Bedarf
— Jugendlichen vereinfacht werden. Die vor-
definierten Meldekategorien sollten redu-
ziert werden. Zudem sollte der Prozess durch
anschauliche Beispiele oder Tutorials ver-
stindlicher gestaltet werden. Auch KI kénnte
eingesetzt werden, um Nutzer*innen vorzu-
schlagen, welche Kategorie fiir ihren Mel-
dungsfall am besten geeignet ist.

e Risiken:

- Eine Vereinfachung konnte zu einer Hiufung
ungenauer oder missbriuchlicher Meldungen
fithren, die Moderationskapazititen iiberlas-
ten.

*  Herausforderungen:

- Die Balance zwischen Einfachheit und Prizisi-
on ist schwer herzustellen: Einerseits sollte eine
klare Kategorisierung beibehalten werden, um
die Bearbeitung von Meldungen effizienter zu
gestalten. Andererseits sollten die Kategorien
so vereinfacht werden, dass Nutzer*innen mog-
lichst prizise Meldungen abgeben kénnen.

4.

Optionen fiir politische Entscheidungstrager*innen (EU)

Um die Bemiihungen sozialer Medien zur Be-
kimpfung problematischer Inhalte zu stirken,
sollten politische Entscheidungstriger*innen
die Transparenzanforderungen im Rahmen des
DSA verschirfen, indem Plattformen verpflich-
tet werden, ihre Mafinahmen gegen grenzwerti-
ge (,borderline“) Inhalte und implizite Hassrede
of fenzulegen.

*  Umsetzung: Der DSA sollte durch eine Be-
richterstattungspflicht iiber die verwendeten
Methoden fiir die Erkennung von impliziter
Hassrede/,,borderline“-Inhalte, Aufklirungs-
bemiithungen fiir Nutzer*innen zu diesen
Inhalten, Umfang und Art der erfassten prob-
lematischen Inhalte und die ergriffenen Maf3-
nahmen gegen entsprechende Inhalte angepasst
bzw. erweitert werden.

¢ Risiken:

- Die Mafdnahme konnte eine erhebliche finan-
zielle und operative Belastung fiir Plattformen
darstellen, insbesondere fiir kleinere Anbieter.

- Offen gelegte Mafinahmen konnten von extre-
mistischen Akteur*innen genutzt werden, um
Moderationsmechanismen zu umgehen.

- Transparenzberichte konnten von Konkur-
rent*innen oder Kritiker*innen instrumen-
talisiert werden, um offentlichen Druck auf
Plattformen auszuiiben — sei es wegen zu
lascher oder zu strenger Moderation.

*  Herausforderungen:

- Die Definition von grenzwertigen Inhalten
und impliziter Hassrede ist schwierig.

- Es ist herausfordernd, die Balance zwischen
offentlicher Rechenschaftspflicht und dem
Schutz sensibler Details zu finden, um eine
Umgehung der Regeln durch Extremist*innen
zu verhindern.
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Optionen fiir Praktiker*innen

1. Um die Auswirkungen problematischer Inhalte 2. Um Gesellschaften widerstandsfihiger gegen

RECO_DAR

und identititspolitischer Narrative zu begren-
zen, sollten Praktiker*innen auf Edutainment
(Bildungsunterhaltung) und faktenbasierte
Inhalte setzen, die eine reflektierte Meinungs-
bildung férdern.

*  Umsetzung: Junge Menschen sollten aktiv
in die Erstellung zeitgemifSer, altersgerechter
Formate eingebunden werden — etwa durch
(animierte) Infografiken oder kurze Videos.
Wichtig ist dabei, parteiische Darstellungen
zu vermeiden. Der Fokus sollte darauf liegen,
kritisches Denken auf Grundlage von Fakten
zu stirken.

e Risiken:

- Die Mafinahme kénnte zu Reaktanz fiihren.
Wenn Inhalte als Bevormundung wahrgenom-
men werden, konnte sich dies als kontrapro-
duktiv erweisen. Zur Risikominderung sollten
Fakten sachlich prisentiert und eine partei-
ische Positionierung vermieden werden.

*  Herausforderungen:

- Die Erstellung qualitativ hochwertiger Inhalte
erfordert Schulungen, Fachwissen und kon-
tinuierlichen Aufwand. Zudem muss ein
Publikum aktiv aufgebaut und gehalten
werden.

- Inhalte zu ernsten Themen konkurrieren mit
Influencer*innen und Unterhaltung, was die
Aufmerksamkeitsspanne des Publikums be-
grenzen kann.

- Die Balance zwischen einer zu simplifizier-
ten, unterhaltungsorientierten Darstellung
und einer zu komplexen Aufbereitung ernster
Themen ist schwer zu finden.

identititspolitische Narrative und grenzwertige
Inhalte zu machen, sollten Praktiker*innen
(z. B. Jugend- und Sozialarbeiter*innen,
Lehrer*innen) gemeinsam mit Forscher*innen
Monitoring-Projekte etablieren, um ein
Frithwarnsystem zu schaffen. Diese Projekte
sollten regelmifig (z. B. wochentlich) Briefings
zu aktuellen Trends und Inhalten bereitstellen.

*  Umsetzung: Um verfolgen zu konnen, welche
Themen wunter Jugendlichen diskutiert
werden, sollte eine Zusammenarbeit zwischen
Praktiker*innen und Expert*innen etabliert
werden. Das Monitoring von Offline-Dis-
kussionen und Online-Entwicklungen extre-
mistischer Narrative soll es Praktiker*innen er-
moglichen, auf dem neuesten Stand zu bleiben.
Dazu sollten sie regelmiflig durch kurze, leicht
verstindliche Briefings informiert werden.
Dabei sollten Beispiele bereitgestellt werden
und aktuelle Themen und Dog Whistles,
deren Kontext, Hintergriinde, Auswirkungen
sowie entsprechende Gegen-/Alternativnarra-
tive erldutert werden. Optional konnen auch
regelmiflige Q& A-Sitzungen oder Ad-hoc-Be-
ratungen angeboten werden.

e Risiken:

- Praktiker*innen kénnten sich durch die zu-
sitzlichen Informationen iiberfordert fiihlen
und Schwierigkeiten haben, sie in ihren bereits
vollen Arbeitsalltag zu integrieren. Zur Risi-
kominderung sollten gemeinsam mit Prakti-
ker*innen Formate entwickelt werden, die fiir
sie leicht verstindlich und direkt anwendbar
sind.

- Die Maf$nahme konnte Vorwiirfe der Mas-
seniiberwachung hervorrufen, insbesondere
wenn sie staatlich finanziert wird. Um diese
Bedenken zu minimieren, sollten Transparenz-
berichte veroffentlicht werden, die Methoden,
Ziele, Aktivititen und ethische Leitlinien of-
fenlegen.
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Optionen fiir Praktiker*innen

® Herausfor derungen:

- Die Mafinahme benétigt finanzielle Unter-
stiitzung — in einer Zeit, in der 6ffentliche
Mittel in der EU und vielen Staaten begrenzt

sind.

- Ein tberregional durchgefiihrtes Monitoring
konnte den lokalen Kontext nicht ausreichend
beriicksichtigen, wodurch die Relevanz der ge-
wonnenen Erkenntnisse fiir einzelne Gemein-

schaften eingeschrinkt wire.
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